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Virusvédelmi Szabalyzat

A szabalyzat célja

A Virusvédelmi Szabdlyzat (tovabbiakban: VSz) a Tét Varos Polgarmesteri Hivatala (a tovabbiak-
ban: hivatal) szamitdégépes virusvédelmére vonatkozo el irdsokat, feleldsségi koroket és feladatokat
rogziti.

A szabalyzat hatalya

A Virusvédelmi Szabdalyzat hatdlya kiterjed a hivatal valamennyi szervezeti egységére.

Kapcsolodo dokumentumok
Informatikai Kozpont és Konyvtar tigyrendje

Informatikai Biztonsagi Szabalyzat

Altalanos rendelkezések

Fogalmak

Adatforgalmi munkaadllomas: Az adatforgalmi munkaéllomas a feldolgozott adatok, informéciok hi-
vatalon kiviili tovabbitasara, és a hivatalba kiviilrdl érkez6 adatok fogadasara szolgal.

Virusvédelmi felelds: A hivatal szdmitdgépeinek virusmentes miikodéséért felelds a jegyzd altal
megbizott halozati rendszergazda.

HelpDesk: a hivatal Telefonos segitségnytjtas a felhasznalok szamara.
Virusmentesités: A virusok eltavolitasa €s az esetleg okozott karok helyreallitasa.

Virus: Olyan specialis, dnmagat szaporitani képes program, amely mas programokba beépiilve kii-
16nb6z06 karos hatasokat idéz eld.

Adatforgalmi munkaallomas

Az adatforgalmi munkaéllomas a feldolgozott adatok, informéciok hivatalon kiviili tovabbitasara, és
a hivatalba kiviilrdl érkez6 adatok fogadasara szolgal. Az adatforgalmi munkadllomasok a VSZ ha-
talya ald tartozo szervezeti egységeknél miikodnek. A VSZ hatélya ala tartozo szervezeti egységek-
nél hivatalon kiviilre tovabbitott elektronikus adathordozot késziteni, azt a hivatalon kiviilre tovab-
bitani, illetve barmely hivatalba kiviilrdl érkezd adatot atvenni kizarolag az adatforgalmi munkaal-
lomésokon lehet.

Virusvédelmi felelos

A hivatal szdmitogépeinek virusmentes mitkodéséért felelds a polgarmester, és jegyz6 altal megbi-
zott halozati rendszergazda.
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Altalanos feladatai:

a) Szakmai kapcsolattartds a virusvédelmi rendszerek szallitoival.

b) Minden virus okozta, vagy programhibat jelentése a virusvédelmi rendszerek szallitoi felé.
Virusfertdzés esetén fellépd feladatok:

a) A teriiletileg illetekes vezet6t tdjékoztatnia kell a virusfertdzésrdl, annak okarol, és az oko-
zott karrol.

b) Javasolhatja a jegyzOnek a virusos szamitogépek halozatrol vald levalasztasat a fert6zés to-
vabbterjedése céljabol.

¢) Meg kell szerveznie a virusfertézésben érintett felhasznalok tdjékoztatasat a HelpDesk szol-
galat segitségével.

d) Ellatja a virusmentesités szakmai feliigyeletét és koordinalésat.

e) Ha a virusmentesités soran olyan probléma 1ép fel, amelyet a rendszergazda nem tud megol -
dani, a virusvédelmi rendszert szallité cég felé kell fordulnia. A virusmentesitést kovetden a

virusvédelmi felelds jogosult a fertézés miatt a haldzatrdl levalasztott szamitdgeépek vissza-
kapcsolasara a halozatba.

A jegyz6 feladatai

a) Biztositania kell, hogy a hivatalban felkésziilt virusvédelmi rendszergazda alljon a szamito-
gépet alkalmazod felhaszndlok segitségére. A virusvédelmi rendszergazdat a feladatok ellata-
saval a polgarmester egyetértésével, a jegyz6 bizza meg.

b) Anyagi és nem anyagi kart okozod fertdzés esetében — ha a fertézés mulasztas miatt kovetke-
zett be - az esemény kivizsgalasat kdvetden, amennyiben a felelosok személye megéllapitha-
to, a munkahelyi vezetdnek fegyelmi eljarast kell kezdeményeznie a karokozésért a felelds-
sel szemben.

c) Virusfertézés esetén az hivatal jegyzdje a virusvédelmi felelds javaslatanak figyelembevéte-
1ével hatarozhat a virusos szamitdégépek halozatrol vald levalasztasarol, a virusfertdzés to-
vabbterjedésének megeldzése érdekében.

Felhasznalok

a) A felhasznaloknak kotelezd az eldirt virusvédelmi rendszereket hasznalniuk.
b) A felhasznaldk a virusvédelmi rendszereket nem kapcsolhatjak ki, és nem kertilhetik meg.

¢) Az adatforgalmi munkaallomason dolgozo felhasznaldk kotelesek minden beérkezd adathor-
dozot ellendrizni, €s csak a virusmentesség megallapitasa utan szabad felhasznalni.

d) A szamitdégépen csak a jogosultsaganak megfelel felhasznalo névvel és jelszoval 1éphetnek
be.

e) Kotelesek a hivatal altal szervezett, a virusvédelemmel kapcsolatos oktatasokon részt venni.

f) A virusvédelmi szoftverek virusra, vagy virusgyantra utalod jelzéseit kotelesek jelenteni a vi-
rusvédelmi rendszergazdanak még akkor is, ha a szoftver eltavolitotta a virust.



2)

d)
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A virusvédelmi rendszerrel kapcsolatosan észlelt, barmilyen - a rendszer nem megfeleld iize-
melésére utalo jelet tapasztaltak - jelenteniiik kell a virusvédelmi rendszergazdanak.

Virusfert6zés esetén fellép feladatok

A virusvédelmi rendszergazda utasitdsait azonnal, és haladéktalanul végre kell hajtani.

Ha nem értenek egyet a kapott utasitdsokkal, akkor is végre kell hajtaniuk azokat, de a virus-
mentesitést kdvetden a virusvédelmi feleldsnek irdsban jelentést adhatnak véleménytiikrol.

A virusvédelmi rendszergazda irdnyitasaval tevélegesen is részt kell venniiik a virusmentesi-
tésben.

Téajékoztatniuk kell a virusvédelmi rendszergazdat a fertdzést megeldz6 tevékenységiikrol,
kiilonos tekintettel a kiilso forrasbol szarmazé adathordozok hasznalatardl, a kimend és be-
jov6 adatforgalomrol.

Virusmentesités elrendelése

A kovetkezd esetek barmelyikének bekovetkezése esetén feltétlentil el kell rendelni a virusmentesi-

tést:

a)
b)

d)

¢)

Egyszerre tobb gépen ugyanaz a virus fordul eld, de nem ugyanazokban az allomanyokban.

A virus bizonyithatoan terjed. F4jl virusok esetén tehat a virust elinditva eddig még nem vi-
rusos allomanyok is fert6zottek lesznek, vagy rezidens virusok esetén az inditott tiszta prog-
ramok lesznek virusosak.

Ha akarcsak egy szamitogépen is valamely virusnak a rombold rutinja aktivizalodik, vagy a
virus valamilyen effektust (vided, hang stb.) produkal.

Egy szamitogépen jelentkezd szokvanyostol eltérd miikodés, valamilyen adatatvitel esetén
(adathordoz6, halozat barmilyen hasznalata), hasonld forméaban atkeriil a probléma mas sza-
mitogépekre is.

Altalanos teendok virusmentesités esetén

Be kell vonni az ellenérzésbe mindazon szamitdgépeket, amelyek akar a halézaton, akar le-
mezek utjan, vagy mas modon megfertézddhettek. Az ellendrzésnek minden allomanyra ki
kell terjednie, beleértve a tomoritett allomanyokat is.

Azonnali hatéllyal értesiteni kell a virusfertdzeés kikeriilésének bebizonyosoddsa utdn azon
kiils6 szervezeteket, amelyek valdszintisithetden fertdzott informaciot kaptak.

Az értesitésnek tartalmaznia kell, hogy:

—milyen virus okozta a fert6zést;

—milyen virusvédelmi rendszer képes a felismerésre, az eltavolitasra.

d)

A mentesitéssel egyidoben meg kell kezdeni annak kivizsgaldsat, hogy hogyan keriilt virus a
rendszerbe, minél hamarabb tisztazni kell a feleldsség kérdését.
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Virus jelenlétére utalé jelenségek

A képernyon megjelenik valamilyen eddig még nem tapasztalt, nem a hasznalt rendszerhez tartozo
tizenet. Kiilonosen fontos, hogy altaldban a virusok {izenetei tragar szavakat, obszcén abrakat tartal-
maznak. Gyanus az az {izenet is, amelynek ,,copyright” szovegében a szerzd valamely hangzatos al-
nevet hasznal.

Jelentésen megnd a rendszer hibdira utal6 tizenetek szama, és ez a jelenség terjed a gépek kozott.
Megvaltozik az dllomanyok eredeti mérete.

A programok mitkodésében eddig nem tapasztalhato valtozasok allnak be, pl.: nem miikddik a Mic-
rosoft Word helyesiras ellendrzdje.

Microsoft Word, Excel esetén Visual Basic hibaiizenet jelenik meg. Ez tipikusan a rosszul megirt
makrovirusok jellemzdje.

A Microsoft Word a dokumentumok mentése soran fajltipusként dokumentumsablont ajanl fel.

A Microsoft Word ,,Eszk6z6k™ meniijében eltlinik a ,,Makrék™ almentii vagy inditdskor nem torténik
semmi esetleg hibaiizenetet kapunk.

Microsoft Word és Excel esetén a megnyitott - esetleg tobb oldalas - f4jl nem lapozhato, igen gyak-
ran semmilyen muvelet nem hajthato végre.

Kiilonosebb ok nélkiil jelentdsen lelassul a szamitdgép mitkddése.

Z.aro rendelkezések

A Virusvédelmi Szabalyzat

2010. év december ho 22. napjaval 1ép hatalyba.

A Képviselo-testiilet a szabalyzatot a 189/2010. (XII. 22.) szdmu hatarozatdval fogadta el. A
szabélyzatot Tét Varos Onkorményzat Képvisel® — testiilete a 2010. december 22-¢i iilésen fogadta
el.

A szabalyzathoz kapcsolddo nyilatkozatot a koztisztviselok alairasukkal hitelesitik.

Tét, 2010. december 22.
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